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Introducción

⊚ El teléfono suena: "¡Estamos siendo atacados!"
⊚ Escanea el ordenador con el antivirus para encontrar y

eliminar la amenaza.
⊚ Busca en el tráfico de red una firma para el sistema de

detección de intrusiones.
⊚ Tapa el agujero de seguridad que ha permitido el ataque.
⊚ Varios días después el ataque prosigue.
⊚ Solo podemos decir el nombre del malware causante.

◦ ¿Que hace este malware?
◦ ¿Cómo detectar una firma de red efectiva?
◦ ¿Qué otras máquinas han sido afectadas?
◦ ¿Hemos eliminado la amenaza por completo?
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Malware = software malicioso

⊚ Definición: cualquier tipo de software que cause daño a
personas, ordenadores o redes.

⊚ Tipos:
◦ gusanos: código malicioso capaz de replicarse sin

intervención humana.
◦ puertas traseras: mecanismo para el acceso no autorizado.
◦ rootkits: código que permite aumentar el nivel de

privilegio.
◦ scareware: atemoriza e intenta estafar.
◦ spammers: difunde correo basura.
◦ spyware: software espía.
◦ troyanos: software malicioso disfrazado de contenido

atractivo: software de pago, estrenos de cine, juegos,...
◦ virus: código malicioso capaz de replicarse con

intervención humana.
⊚ Es común mezclar varias funcionalidades. 3



Técnicas de análisis de malware (Sikorski & Honig)

⊚ Análisis estático básico: analizar ficheros ejecutables sin
preocuparnos por las instrucciones que ejecutan sino solo de las
funciones que ejecuta, el tamaño y tipo de sus componentes, las
cadenas que contiene, su nivel de entropía,...

⊚ Análisis dinámico básico: ejecutar el malware para observar su
funcionamiento y ser así capaces de eliminarlo y crear huellas
para detectarlo. Usa máquinas virtuales para evitar perjudicar a
máquinas y redes.

⊚ Análisis estático avanzado: ingeniería inversa mediante
desensambladores para conocer al detalle lo que hace instrucción
por instrucción. Requiere conocimientos avanzados de
ensamblador, lenguajes de programación y sistemas operativos.

⊚ Análisis dinámico avanzado: Ejecutar el malware bajo la
supervisión de un depurador para ser capaces de analizar de
manera precisa su comportamiento. 4



Análisis estático básico

⊚ Antivirus: https://www.virustotal.com
⊚ Identificación: md5deep, md5sum, sha*sum
⊚ Búsqueda de cadenas: strings
⊚ Detección de compresión: PEiD, UPX
⊚ Funciones enlazadas: DependencyWalker
⊚ Examinar ejecutables: PEview
⊚ Recursos: Resource Hacker
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https://www.virustotal.com
https://www.aldeid.com/wiki/PEiD
https://es.wikipedia.org/wiki/UPX
https://en.wikipedia.org/wiki/Dependency_Walker
http://wjradburn.com/software/
https://es.wikipedia.org/wiki/Resource_Hacker


Análisis dinámico básico

⊚ Cajas de arena/Espacios aislados:
◦ Cuckoo Sandbox
◦ Joe Sandbox
◦ Windows Sandbox

⊚ Monitorización del registro, sistema de ficheros, actividad
de procesos y red:

◦ Procmon
◦ Process Explorer
◦ DependencyWalker
◦ Regshot
◦ ApateDNS, FakeDNS, INetSim
◦ netcat
◦ Wireshark
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https://cuckoosandbox.org
https://www.joesandbox.com
https://docs.microsoft.com/es-es/windows/security/threat-protection/windows-sandbox/windows-sandbox-overview
https://docs.microsoft.com/es-es/sysinternals/downloads/procmon
https://docs.microsoft.com/es-es/sysinternals/downloads/process-explorer
https://en.wikipedia.org/wiki/Dependency_Walker
https://github.com/Seabreg/Regshot
https://www.fireeye.com/services/freeware/apatedns.html
https://github.com/Crypt0s/FakeDns
https://www.inetsim.org
https://es.wikipedia.org/wiki/Netcat
https://www.wireshark.org


Análisis estático avanzado

⊚ Herramientas de ingeniería inversa: combinación de
depurador, desensamblador y descompilador:

◦ IDA Pro
◦ OllyDbg
◦ WinDbg
◦ radare2/iaito
◦ rizin/cutter
◦ Binary Ninja

⊚ Descompiladores:
◦ Ghidra
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https://hex-rays.com/IDA-pro
http://www.ollydbg.de/
https://docs.microsoft.com/es-es/windows-hardware/drivers/debugger/debugger-download-tools
https://www.radare.org/r/
https://github.com/hteso/iaito
https://github.com/rizinorg/rizin
https://github.com/rizinorg/cutter
https://binary.ninja/
https://ghidra-sre.org


Análisis dinámico avanzado

⊚ Usar las herramientas de análisis dinámico pero
ejecutando el malware desde el interior de las
herramientas de análisis estático.

8



Técnicas de análisis de malware (Lenny Zeltser)

⊚ Análisis de código
◦ PeStudio
◦ IDA Freeware
◦ x64dbg
◦ Scylla

⊚ Análisis de comportamiento
◦ Process Monitor
◦ ProcDOT
◦ Process Hacker
◦ Wireshark
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https://www.winitor.com/
https://www.hex-rays.com/products/ida/support/download_freeware/
https://x64dbg.com/
https://github.com/NtQuery/Scylla
https://docs.microsoft.com/es-es/sysinternals/downloads/procmon
https://www.procdot.com/index.htm
https://processhacker.sourceforge.io/
https://www.wireshark.org/


Máquinas virtuales

⊚ Permiten ejecutar malware en un entorno seguro.
⊚ Usar máquinas físicas supone un gran riesgo y más si están

conectadas a la red.
⊚ Ventajas:

◦ seguridad tanto para nuestra red como internet
◦ comodidad gracias a las imágenes/instantáneas

⊚ Desventajas:
◦ el aislamiento de la red puede alterar su interacción
◦ diferencia de comportamiento frente a máquinas físicas
◦ vulnerabilidades en el software de virtualización
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Entorno aislado (“SandBox”)

⊚ Definición: mecanismo para ejecutar programas de dudosa
fiabilidad de manera segura.

⊚ Cuanto más se asemeje a un sistema real, más probable es
que podamos identificar con exactitud el funcionamiento
del malware.

⊚ Algunos automatizan el proceso de rastreo de actividad y
elaboran informes sobre el comportamiento del malware.

⊚ Cuidado con los falsos positivos.
⊚ Ejemplos:

◦ Cuckoo Sandbox
◦ Joe Sandbox
◦ Microsoft Sandbox
◦ VirusTotal
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https://cuckoosandbox.org/
https://www.joesecurity.org/
https://techcommunity.microsoft.com/t5/windows-kernel-internals/windows-sandbox/ba-p/301849
https://www.virustotal.com/gui/home


Historia (I)
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https://en.wikipedia.org/wiki/Timeline_of_computer_viruses_and_worms


Historia (II)
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https://en.wikipedia.org/wiki/Timeline_of_computer_viruses_and_worms

